
 

 

 

 

 

 

 

資通訊安全防護監控系統、網路傳輸

及終端軟、硬體設施汰換計畫 

選擇方案及替代方案之成本效益 

分析報告 

 

 

 

 

 

 

 

 

 

 

海洋委員會海巡署 

中華民國 112 年 6 月【行政院核定本時間】



資通訊安全防護監控系統、網路傳輸及終端軟、硬體

設施汰換計畫 

成本效益分析報告 

壹、 辦理依據 

一、 行政院 108 年 05 月 16 日院臺交字第 1080013437 號函核

定。 

二、 行政院 111 年 04 月 18 日院臺交字第 1110011368 號函核

定修正。 

三、 行政院 112 年 06 月 13 日院臺交字第 1121025333 號函核

定修正。 

貳、 計畫目標 

一、 汰換本署資安防護管理中心老舊過時軟、硬體及基礎設施，

提升本署資安監控、防禦能量。 

改善本署資安防護管理中心(SOC)相關環控、影像監控、

不斷電系統等週邊環境設施，並汰換現用老舊防火牆、網

頁代理、入侵偵測、防毒軟體、資產管理、修補程式管理、

網路監測系統、應用程式防火牆、資安防護管理中心監控

系統等軟、硬體資安防護設備，確保整體通資訊系統服務

營運效率及全面安全防護。 

二、 汰換本署及所屬機關廣域及區域網路交換設備，建構高安

全性、高延展性及高擴充性巨量資料網路。 

為達成資訊安全自動化、即時性及完整性等目標，須建構

於高穩定、高可用及高安全性之網路傳輸服務上，始能有

效、快速及安全地達成各種外部網路攻擊、各項內部網路

使用、終端電腦設備資訊資產存取管控等巨量資料傳輸及

分析，考量本署暨所屬各機關單位現行 90 年採購之 53

套骨幹寬頻網路交換設備與各級機關單位內、外網 136

套核心區域網路交換設備(含東、南沙島區節點)老舊，隨

著資訊服務向上集中，既有網路系統路由繞送越來越複雜，

網路設備必須耗費大量資源拆分或重組傳輸封包，導致傳



輸效率不佳，無法發揮網路頻寬效益，爰規劃汰換相關本

署既有 53 套骨幹寬頻網路交換設備及 136 套區域網路設

備(含東沙及南沙島區傳輸系統設備)，以建構高安全度、

高可用性及具頻寬彈性運用網路，提供網路傳輸層安全防

護機制，提升資安防護即時監控、存取管控及事件分析效

能。 

三、 汰換本署及所屬機關單位老舊、防護效能欠佳之伺服器及

終端電腦設備，確保營運持續及資訊安全 

汰換本署及所屬機關單位至 109 年度使用逾 11 年之資訊

應用服務伺服器 86套、終端個人電腦 1,782 套 (終端個

人電腦均含作業系統及文書處理軟體），透過可支援安全

性更新之作業系統及硬體校能的升級，同時汰換 1,053

套文書作業軟體（Office），及可供 15 部雙核心伺服器之

微軟 SQL 資料庫作業系統軟體授權（即本案欲採購之 60

套資料庫軟體授權），以提升終端「點」安裝終端防護基

準軟體的效能及伺服端「面」的管控效能與廣度；另本署

現僅有 250 個微軟伺服器企業版裝置用戶端存取使用權

及電子郵件伺服器企業版裝置用戶端存取使用權授權，為

符合智慧財產權要求，擬籌購微軟伺服器企業版裝置用戶

端存取使用權及電子郵件伺服器企業版裝置用戶端存取

使用權各328套（每套15個授權使用數，合計4,920個），

以補實本署現有 5583 部資訊電腦及筆記型電腦用戶數之

授權需求，提升本署伺服器及終端電腦設備運作之穩定性、

有效性及安全性。 

參、 選擇或替代方案 

為因應資安科技日新月異，攻擊手法不斷翻新，需擴大防禦面

向廣度，透過專業技術與資源，強化整體資安防禦、偵測與分

析告警能量，以確保本署資安防護「面」、網路防衛「線」及終

端防禦「點」等面向，及提升整體一元化資安防護能量、海巡

網路快速通暢及強化終端設備資訊安全，以因應與日俱增資安



威脅，各項工作均有其必要性，故無替選方案。 

肆、 財源籌措 

本署依據行政院「資訊向上」集中政策，並依據行政院「政府

機關（構）資通安全責任等級分級作業規定」資安責任等級 A

級機關應辦事項及 ISMS（ISO27001）遵循事項，為強健本署資

安防護能量、網路通連穩定及終端設備可用性，本計畫提報行

政院社會發展計畫，本計畫 109 年至 113 年總經費新臺幣 4 億

2,770 萬 2 仟元，109 年度 2,000 萬元、110 年度 9,000 萬元、

111 年度 1億元、112 年度 1億 7,000 萬元及 113 年 4,770 萬元

2仟元，各年度所需經費，由公務預算支應。 

伍、 資金運用 

本計畫各工作項目及經費如下： 

一、 汰換籌補資安防護管理中心(SOC)基礎環境設施暨監控（防

護）系統軟、硬體設備： 

本資安監控中心採「委外建置、自行營運」方式辦理，且

維持運作成功關鍵因素，在於養成專業作業人員，規劃由

廠商以技術轉移方式達成，為避免本會海巡署與廠商間技

術文件移轉不清、作業流程變更及維護廠商對於系統架構

不熟等種種因素，本採購項目擬採「2 年建置（110-111

年）、3年保固（112 至 114 年）、5年維護（115 至 119 年）」

方式實施，建置(含保固)經費新臺幣 1億 4,492 萬元。 

二、 汰換本署暨所屬機關骨幹寬頻網路交換設備： 

本採購項目籌建各式網路設備及東、南沙地區網路傳輸系

統，並採「4 年(110-113 年)建置、1 年(114 年)保固、5

年(115-119 年)維護」全壽期方式執行，建置(含保固)經

費新臺幣 2億 990 萬元，以一次性招標，分 4年辦理建置，

建置完成後執行 1年保固並接續 5 年維護，以全壽期系統

維運方式招標，吸引專業、殷實廠商進行全壽期規劃與維

運。 

三、 汰換本署及所屬機關至 109 年度預逾使用年限之伺服器、



終端個人電腦及相關軟體授權： 

本項目之個人電腦(含液晶螢幕及作業系統)及伺服器(含

資料庫軟體)，採行分年採購方式執行，建置(含保固)經費

新臺幣 1億 331萬元。 

陸、 成本效益 

一、 打造優質機房環境，確保系統正常運作 

藉由系統性設計，建置智慧綠能通資訊機房環境基礎設

施，可使各式資訊應用系統、資安監控系統及網路傳輸系

統等服務均能穩定運作，並提供本署資安防護管理中心

(SOC)24 小時全天候監控及管理能量，確保整體通資訊系

統服務營運效率。 

二、 強化偵測監控機制，即時掌握安全情資 

汰換本署資安防護管理中心(SOC)軟(硬)體資安設施，除

可有效因應最新資安攻擊技術外，並以集中管控方式，引

進最新資料蒐集、偵測、監控及預警等防護，搭配多層式

網路層存取管控及終端實體層防毒、系統漏洞修補更新及

多媒體存取管控等配套機制，擴大整體資安防禦縱深及威

脅數據分析、監控平台資料收容範圍，達成網路節點分區

管控、風險範圍控制及有效主動預警及發掘網路異常連

線、病毒入侵、駭客攻擊等行為與事件。 

三、 建構專屬虛擬網路，強化網路存取管控 

汰換本署及所屬機關廣域網路及內、外網區域網路核心交

換設備，併納入東沙、南沙與臺灣本島地區網路鏈結，建

構本署專屬虛擬網路(VPN)，並搭配 SOC 偵測及網路主

動防禦機制，導入流量監控管理、存取管控、服務品質管

理(QoS)及可疑網路行為與威脅封鎖，建構高安全度、高

可用性及具頻寬彈性運用網路，提供網路傳輸層安全防護

機制，以兼顧資訊安全防禦及滿足各級勤(任)務傳輸需

求。 

  



四、 提升終端防護效能，有效維繫整體安全 

個人電腦及伺服器汰換作業至全案 113 年執行完畢後，個

人電腦使用逾 11 年(原財產使用年限為 4年)之比率將從

43%降低至 26%，伺服器使用逾 11年(原財產使用年限為 4

年)之比率將從 60%降低至 47%，另文書作業及資料庫作業

軟體未能獲微軟公司安全性更新比率各別從 61%及 56%降

至 28%及 40%，有效提升本署伺服器及終端電腦設備運作

之穩定性、有效性及安全性，並滿足各級機關勤(業)務需

求，另透過漏洞修補及更新方式降低資訊安全風險，確保

機關達成持續營運目標；同時考量政府財政預算有限，引

進伺服器虛擬化的技術減少設備數量，降低空間與電力使

用量，達到預算樽節及節能減碳政策要求。 

五、 導入更新組態管理，確保終端環境一致 

為降低資通訊設備終端成為駭客入侵管道風險，配合行政

院 推 動 政 府 組 態 基 準 (Government Configuration 

Baseline)政策，本署於新基準發布完成測試、評估後，

始對所屬終端進行導入佈署及例外管理，惟本署整體資訊

終端設備散佈全國各地，數量高達數千部，偶有部分終端

發生派送套用失敗狀況，管理者管理不易，故本計畫規劃

導入「政府組態基準管控機制」，並配合「程式版本控管、

修補(Patch)管理機制」導入，透過群組管理、自動稽核、

異常警示等機制，提升終端設備環境管理效率，確保環境

一致性，強化終端設備資訊安全強度。 

柒、 結語 

本署海巡署自 109 年執行「資通訊安全防護監控系統、網路傳

輸及終端軟、硬體設施汰換計畫」計畫迄今，先後建置新一代

基礎環境、佈署資安防禦設備、快速處理海巡網路訊號節點及

汰新部分終端設備，提升本會海巡署資安防護「面」、網路防衛

「線」及終端防禦「點」等面向，以因應與日俱增資安威脅。 


